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	LOTE 1:    SOLUCIÓN DE VIRTUALIZACIÓN, PROCESAMIENTO Y ALMACENAMIENTO

	
	Solución de Procesamiento para Virtualización:

	
	Chasis
	
	

	
	· Solución de servidores blade en chasis de al menos 16 bahías.
	
	

	
	· Fuentes redundantes reemplazables en caliente, debe incluir todas las que admita el chasis
	
	

	
	· Ventilación redundante reemplazable en caliente, debe incluir todos los que admita el chasis
	
	

	
	· El chasis debe contar con indicadores visuales para el monitoreo de los diferentes componentes del sistema
	
	

	
	· El chasis debe contar con una unidad de DVD que pueda ser compartida por todos los blades del chasis
	
	

	
	· El chasis debe incluir una consola de administración que permita controlar las funcionalidades de los diferentes componentes del mismo. El acceso a esta consola debe estar basado en roles.
	
	

	
	Conectividad
	
	

	
	· El chasis debe incluir switches redundantes para permitir 2 conexiones redundantes a 10 Gbps a la Lan, 4 conexiones redundantes a 1Gbps a otros segmentos de la red en Fibre Channel. 
	
	

	
	· El chasis debe tener disponibles al menos 8 puertos disponibles a 1Gbps y activos para expansión futura.  
	
	

	
	· El chasis debe soportar módulos de conectividad generaciones futuras.
	
	

	
	· El chasis debe permitir la virtualización de los puertos.
	
	

	
	· El chasis debe incluir 4 puertos redundantes para conectar todos los servidores a la SAN en redundancia a 8Gbps
	
	

	
	· El suplidor debe proveer todos los puertos y el cableado necesario para la interconexión de los componentes y su conexión a la SAN y a la LAN.
	
	

	
	· El chasis debe soportar conectividad interna entre los componentes a 10Gbps.
	
	

	
	· Los Módulos debe soportar VLAN Tagging, Pass-Thru y Link Aggregation en todos los puertos de uplinks.
	
	

	
	Procesamiento y Memoria
	
	

	
	· La solución debe proveerse con al mínimo 280 cores físicos en procesadores de 64 bits, de al menos 10 cores, velocidad superior 2.2 Ghz y caché de 10 MB o superior.
	
	

	
	· La solución debe proveerse con al menos 1.5TB de memoria utilizable por todos los componentes de la solución de al menos 1333 MHz.
	
	

	
	· La solución debe tener capacidad de expandirse a un 100% de lo requerido. 
	
	

	
	· La solución debe estar configurada en redundancia N+1
	
	

	
	· Los servidores deben incluir un controlador RAID de hardware con al menos 512MB de Cache y deben soportar Booteo desde la SAN
	
	

	
	· Los servidores serán provistos con dos unidades hot-pluggable SAS de al menos 146GB a 15K rpm o superior en Raid 1
	
	

	
	· Los servidores deben incluir puertos redundantes de acceso a la LAN a 10Gbs que soporten NIC teaming, Vlan Tagging y virtualización. Deben tener interfaces segregadas para lo siguiente: FrontEnd, Backend, Mantenimiento y Backup.
	
	

	
	· Los servidores deben incluir puertos redundantes de acceso a la SAN a 8Gbps
	
	

	
	· Los servidores deben soportar la virtualización de los NICs y/o HBAs
	
	

	
	· Los servidores deben incluir un puerto de administración remota independiente del sistema operativo y de los puertos de acceso a la LAN.
	
	

	
	· Capaz de soportar discos de estado sólido 2.5”  SFF 12GB SAS 
	
	

	
	· La solución debe incluir ranuras de expansión PCIe 3.0 
	
	

	
	· Módulo de plataforma segura (TPM) Trusted conector.
	
	

	
	· La solución ofertada debe ser redundante en todos sus componentes y no tener punto simple de falla. 
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta
	
	

	
	Administración
	
	

	
	· La solución debe incluir las herramientas de software para realización y administración de las imágenes de respaldo de los servidores
	
	

	
	· La solución debe incluir todas las licencias necesarias para la administración del chasis y de los servidores con al menos las siguientes capacidades: administración remota de servidores, encendido remoto, acceso a problemas y fallas, información de rendimiento del sistema, instalación remota de un servidor o grupo de servidores, reemplazo en caliente, instalación de servidores en base a imágenes existentes.
	
	

	
	· La solución debe incluir todas las licencias necesarias para el monitoreo del chasis y de los servidores con al menos las siguientes capacidades: notificación de eventos, salud de hardware y software, reportes de desempeño y utilización de recursos, alertas.
	
	

	
	· Las soluciones ofertadas deben estar instaladas en al menos 3 clientes corporativos en el país.
	
	

	
	Gabinete
	
	

	
	· El oferente debe suministrar los gabinetes o rack de 42U necesarios para para la solución, el cual debe contar con puertas traseras y delanteras con llave; y debe permitir la libre circulación de aire a los equipos.
	
	

	
	· El suplidor debe realizar la interconexión eléctrica de cada PDU desde el gabinete al panel de distribución de donde se instale el Gabinete, utilizando los materiales y conectores requeridos por el fabricante.
	
	

	
	· El gabinete debe incluir una consola KVM de 1U tipo bandeja con monitor, teclado y mouse integrado. 
	
	

	
	· El gabinete debe incluir un switch KVM IP de al menos 16 puertos, el cual debe traer los cables de conexión para todos los puertos y los accesorios de rack.
	
	

	
	· El gabinete debe incluir PDUs Inteligentes y redundantes, con capacidad para medir la carga energética requerida por el chasis cuando este a capacidad total.
	
	

	
	Solución de Almacenamiento tipo SAN
	
	

	
	Solución
	
	

	
	· Se requiere una unidad de almacenamiento centralizado tipo SAN, esta debe ser de última generación y debe tener redundancia en sus componentes (fuentes de poder, controladoras, switches ) sin punto simple de falla.
	
	

	
	· Debe soportar protocolos Fiber Channel y iSCSI
	
	

	
	· Toda la interconexión de los componentes debe ser redundantes en Fiber Channel
	
	

	
	· Debe tener al menos 8 puertos up Link a la SAN de 8Gbps o superior
	
	

	
	· Debe tener controladoras redundantes que trabajen en paralelo y como contingencia entre sí, con al menos 32GB de caché o superior.
	
	

	
	· Debe permitir conectar al menos 128 servidores entre virtuales y físicos a la SAN
	
	

	
	· La solución debe tener mínimo 50 TB de espacio NETO expandible al menos a 200TB. 
	
	

	
	· Los Discos requeridos son SAS de 2.5” de 300 GB a 15K RPM o Superior
	
	

	
	· La solución debe soportar capacidades de transferencia de al menos 300Mbps para operaciones secuenciales de Bases de Datos, se requiere que el tamaño de bloque sea de 64Kbytes.
	
	

	
	· La solución debe soportar capacidades de transferencia de al menos 200Mbps para operaciones de almacenaje de archivos, se requiere que el tamaño de bloque sea de 4Kbytes.
	
	

	
	· Se debe poder acceder a cada una de las unidades lógicas por cualquier puerto de la controladora.
	
	

	
	· Las baterías de memoria deben respaldar al menos 72 horas de interrupción eléctrica.
	
	

	
	· Toda la interconexión de los componentes debe ser minino a 8Gbps.
	
	

	
	· Se requiere que la solución suministre las herramientas de integración de copias (clones y instantáneas) entre el sistema de almacenamiento y múltiples aplicaciones como VMware, SQL, Exchange, Oracle.
	
	

	
	· Todos los componentes de Hardware y Software deben tener una garantía de 3 Años 24x7 y tiempo de respuesta en al menos 4h  que incluya la actualización, instalación y puesta en funcionamiento de actualizaciones y parches. 
	
	

	
	· La solución debe incluir el monitoreo remoto proactivo del estado de la solución durante la vigencia de la garantía.
	
	

	
	· Debe soportar Deduplicación.  
	
	

	
	· Debe soportar Thin Provisioning.
	
	

	
	· Soporte para RAID 0, 1, 5, 6 y sus variantes.
	
	

	
	· Todos los volúmenes deben tener al menos un disco de spare.
	
	

	
	· Debe soportar la expansión dinámica en caliente de los arreglos.
	
	

	
	· Soporte para discos SAS, SATA o SSD
	
	

	
	· Soporte para los siguientes sistemas operativos: Microsoft® Windows® Server, including Microsoft® Hyper-V™, VmWare con compatibilidad con Nuevas Versiones ó Superiores
	
	

	
	· Soporte para poder crear un Mínimo  de LUNS 1,024
	
	

	
	· La solución debe soportar la replicación remota en otro site por hardware.
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta
	
	

	
	
	
	

	
	Switches:
	
	

	
	· La solución debe proveer (2) switches de SAN redundantes para todos los puertos que necesita la solución, incluyendo la solución de respaldo y dejar 8 puertos disponibles para expansión (licenciados) con sus conectores y cables. 
	
	

	
	· Los switches deben ser de al menos 8Gbps. 
	
	

	
	· Los switches deben proveer acceso a una consola de administración web, vía Ethernet.
	
	

	
	
	
	

	
	Administración
	
	

	
	· Debe incluir un sistema de administración que permita administrar todos los componentes en una sola consola. Esta debe ser accesible vía web.
	
	

	
	· El equipamiento requerido para esa consola debe ser suplido y debe cumplir con los mismos requerimientos de redundancia de la solución.
	
	

	
	· El sistema debe detectar en línea cualquier cambio de los componentes
	
	

	
	· El sistema debe generar alertas y/o mensajes electrónicos relativos a fallas o alertas prefijadas.
	
	

	
	· La consola debe proveer herramientas para el monitoreo de los indicadores claves de desempeño de la solución.
	
	

	
	· El sistema debe permitir  monitoreo por SNMP
	
	

	
	· El sistema debe permitir la creación y administración de las unidades lógicas y de las instantáneas (snapshots).
	
	

	
	Licenciamiento de Solución de Virtualización
	
	

	
	· La solución debe estar basada en Vmware Vsphere Enterprise Plus[footnoteRef:1] [1:  Esto es un requerimiento de la Plataforma Vortal en la cual estará basado el Portal Transaccional] 

	
	

	
	· La solución debe incluir todas las licencias requeridas para la plataforma de procesamiento ofertada.
	
	

	
	· La solución debe soportar sistemas operativos clientes Windows, Linux en sus versiones desktop y server.
	
	

	
	· Proveer una consola de administración y monitoreo centralizado de los equipos virtuales, esta consola debe poder accederse vía web.
	
	

	
	· Debe incluir las herramientas para convertir equipos físicos en virtuales y viceversa.
	
	

	
	· Debe permitir crear plantillas de equipos y replicar las configuraciones.
	
	

	
	· Debe permitir el booteo desde la SAN y ser compatible con NAS, DAS, FC
	
	

	
	· Debe integrarse con soluciones de respaldo del mercado.
	
	

	
	· Debe permitir crear plantillas, clonar equipos y hacer instantáneas de los equipos, mover máquinas virtuales en Producción y entre equipos. Estas tareas deben poderse calendarizar.
	
	

	
	· Debe ser instalada en los equipos a ser licenciados y configurada como un clúster de alta disponibilidad. 
	
	

	
	· La solución debe incluir la capacidad de mover y/o migrar maquinas en caliente, almacenamiento en caliente, alta disponibilidad, tolerancia a fallos, replicación, backups en caliente sin afectar la provisión del servicio. 
	
	

	
	· La solución debe proveer una consola para el monitoreo proactivo de los indicadores de desempeño del sistema (Memoria, CPU, Disco, entre otros), esta consola debe emitir aletas por diferentes medios cuando los indicadores presenten valores fuera de rango. 
	
	

	
	· La consola debe proveer acceso al inventario de máquinas virtuales, pools de recursos y servidores.
	
	

	
	· Debe poder permitir la asignación de recursos de procesador y memoria a las máquinas virtuales. Establecer cuotas de recursos mínimos, máximos y proporcionales para CPU, memoria, disco y ancho de banda de red. 
	
	

	
	· Debe permitir que se modifique la asignación de los recursos con las máquinas virtuales en funcionamiento.
	
	

	
	· Permitir que las aplicaciones obtengan dinámicamente más recursos para asegurar un rendimiento óptimo en condiciones de uso intensivo.
	
	

	
	· La solución debe permitir optimizar el uso de energía y permitir balancear la carga entre los hosts.
	
	

	
	· La solución debe incluir una consola de administración que permita controlar las funcionalidades de los diferentes componentes del mismo. El acceso a esta consola debe estar basado en roles.
	
	

	
	· La solución debe incluir los servicios de mantenimiento y soporte técnico on site por 3 años; debe incluir el derecho a todas las actualizaciones y soporte presencial y por canales electrónico horario en modalidad 24x7
	
	

	
	· Debe incluir el acceso a los sitios de soporte del fabricante.
	
	

	
	· Debe soportar replicarse en otro site Alterno.
	
	

	
	Servicios Conexos
	
	

	
	· El oferente debe presentar las autorizaciones del fabricante para proveer las soluciones ofertadas.
	
	

	
	· El oferente debe ser proveedor certificado de cada componente de la solución propuesta. 
	
	

	
	· El oferente debe presentar técnicos certificados por el fabricante en la solución propuesta, con al menos 3 años de experiencia en instalación de este tipo de soluciones, la empresa debe proveer la hoja de vida detallada del personal propuesto.
	
	

	
	· La solución debe incluir al menos tres años de garantía en piezas y servicios on-site, soporte y mantenimiento, en modalidad 24 horas x 7 días a la semana.
	
	

	
	· El tiempo de respuesta debe ser igual o menor a 4 horas para los componentes de la solución.
	
	

	
	· Durante la vigencia de la garantía se debe proveer sin costo alguno las actualizaciones de software, firmware y manuales respectivos que sean publicadas.
	
	

	
	· El proveedor debe presentar pruebas de tener un esquema de soporte multinivel y repuestos locales para los componentes del sistema.
	
	

	
	· El oferente capacitará a 3 técnicos designados por la DGCP, en el uso, administración básica y avanzada, mantenimiento y soporte de los componentes de la solución, dicha capacitación no será menor a 40 horas.
	
	

	
	· El oferente entregará un documento explicativo de cada producto licenciado ofertado, el modo de licenciamiento, los derechos adquiridos, las fechas de vencimiento y el costo estimado y formas de renovación para períodos de un año.
	
	

	
	· El licenciamiento de productos Microsoft (Sistemas Operativos, Bases de Datos, Correo, entre otros) será provisto por la DGCP.
	No Aplica
	No Aplica

	
	· El oferente debe proveer la instalación de los productos Microsoft requeridos en alta disponibilidad (un mínimo de  60 servidores) para lo cual deberá emplear técnicos certificados en dichos productos, con un mínimo de 5 años demostrables de experiencia en dichos productos en instalaciones de envergadura similar, el oferente debe proveer las hojas de vida detalladas correspondientes. La DGCP se reserva el derecho de solicitar en cualquier momento la sustitución de dicho personal por uno de igual capacidad.
	
	

	
	· El documento descriptivo de las instalaciones requeridas será entregado a los proveedores interesados después de firmar un acuerdo de confidencialidad.
	No Aplica
	No Aplica

	
	· El oferente debe entregar todo el hardware y software instalado, configurado y funcionando e interconectado a la SAN y a la LAN. Para lo cual debe proveer todos los dispositivos, medios de instalación, programas y licencias necesarios. Este proceso debe realizarse con la participación de los técnicos designados por la DGCP.
	
	

	
	· Plan de Trabajo para la Instalación, no mayor a 60 días calendario
	
	

	
	· El proveedor debe entregar el diseño de la Infraestructura a Implementar y la configuración de los diferentes servicios.
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	LOTE 2:   SOLUCIÓN DE RESPALDO

	
	Solución de Librería de Respaldo en Cinta
	
	

	
	· La solución debe tener al menos 4 drives LTO 6
	
	

	
	· La solución debe soportar al menos 48 cintas 
	
	

	
	· La solución debe tener fuentes de poder redundantes
	
	

	
	· La solución debe tener interfaz FC (Fiber Channel) al menos a 8Gbps
	
	

	
	· La gestión de Administración se debe realizar a  través de consola  integrada Basada  en web
	
	

	
	· La solución debe tener una consola de administración que permita monitorear el estado del sistema, configuración del sistema, ver el registros de errores del sistema y de estado, actualizar el firmware de la biblioteca y unidad, diagnósticos, seguridad y control de acceso basado en roles 
	
	

	
	· La consola debe soportar SNMP
	
	

	
	· La librería debe estar en capacidad de leer código de barras de los cartuchos o cintas.
	
	

	
	· La librería debe poder realizar un inventario de medios
	
	

	
	· La librería debe ser compatible con el protocolo de red IPv4 e IPv6 
	
	

	
	· La unidad debe ser capaz de leer formatos anteriores (LTO4 y LTO5)
	
	

	
	· La librería debe poder configurarse en cascada para fines de expansión.
	
	

	
	· La solución debe incluir 48 cintas
	
	

	
	· La solución debe incluir 4 cartuchos de limpieza.
	
	

	
	· La solución debe incluir garantía, soporte y mantenimiento 24x7x365 por 3 años on site
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta
	
	

	
	Software de Respaldo
	
	

	
	· La solución que se solicita debe ofertar el Respaldo para.:
	
	

	
	· 25 Bases datos
	
	

	
	· La solución debe incluir un software de respaldo que controle todo el proceso de respaldo de la plataforma tecnológica del Portal Transaccional
	
	

	
	· La solución debe permitir respaldar de manera ilimitada cualquier cliente "off-line"      
	
	

	
	· La consola central debe poder instalarse en Sistemas operativos Windows Server 2008 o superior
	
	

	
	· La solución debe incluir licencias para el respaldo en línea de bases de datos como SQL 2008 y superior, Servidores de Correo Exchange. Este licenciamiento debe permitir el respaldo y restauración de al menos 10 equipos en línea.
	
	

	
	· La solución debe incluir licencias para el respaldo de directorios activos, servidores de archivos, clúster de bases de datos.
	
	

	
	· El software debe permitir el respaldo de las configuraciones de servidores Windows y Linux
	
	

	
	· El software debe soportar la deduplicación.
	
	

	
	· El software debe permitir respaldar dispositivos de almacenamiento externo (NAS, SAN, USB, …)
	
	

	
	· El software debe permitir realizar respaldo teniendo como destino espacios alojados en tecnología de disco como pueden ser sistemas de archivos y/o librerías virtuales
	
	

	
	· Debe permitir hacer respaldo Incrementales, diferenciales y totales
	
	

	
	· Debe soportar como cliente los sistemas operativos Windows y  Linux
	
	

	
	· El software de respaldo debe mantener un repositorio de datos con información de los trabajos de respaldo tales como: nombre, fecha, tipo, etc. 
	
	

	
	· El software estará en capacidad de manejar e indexar los cartuchos mediante nombre asociados  a código de barras individuales
	
	

	
	· El software de respaldo debe estar en capacidad de respaldar su propia base de datos y poder restaurarse en cualquier servidor.
	
	

	
	· En caso de daño o pérdida de la Base de datos del Software de respaldo, esta debe estar en capacidad de recuperarse o restablecerla leyendo los cartuchos con los respaldos por medio de un proceso de re catalogado o similar.
	
	

	
	· El software debe integrarse con funcionalidades de Windows para archivos abiertos como es la tecnología de VSS de Microsoft.
	
	

	
	· El software debe poder generar calendarios de los trabajos de respaldo.
	
	

	
	· El software debe poder administrar librerías automatizadas de respaldo de diversas marcas.
	
	

	
	· El software debe generar correos electrónicos o alarmas a una consola de gestión sobre fallas o gestión.
	
	

	
	· El software debe incluir el licenciamiento para la librería de backup ofertada.
	
	

	
	· La solución debe incluir garantía, soporte y mantenimiento por 3 años on site.
	
	

	
	Librería Virtual Disco a Disco con De-duplicación.
	
	

	
	
	
	

	
	· Se solicita un dispositivo de hardware que contenga un Sistema de software que permita hacer respaldo y recuperación basado en tecnología de discos duros y no de cartuchos de cintas.
	
	

	
	· Este Dispositivo debe estar en capacidad de emular y escribir en formato de tecnologías de Cintas como son LTO.
	
	

	
	· Este Dispositivo debe estar en capacidad de crear múltiples librerías o autoloader que pueden trabajar de manera independiente y con su propio formato de escritura LTO.
	
	

	
	· Este dispositivo o sistema de Librería Virtual debe ser compatible con productos de respaldo estándar del mercado.
	
	

	
	· La librería virtual debe tener como mínimo 2 Conexiones fiber channel a las Red de Almacenamiento SAN a 8Gb.
	
	

	
	· La Librería Virtual debe tener componentes como la Fuente de Poder redundantes y remplazables en caliente.
	
	

	
	· La Librería virtual debe estar en capacidad de manejar RAID 5, 6.
	
	

	
	· La Librería Virtual debe tener la funcionalidad de adicionarle Capacidad de manera modular.
	
	

	
	· La librería Virtual debe suministrarse con al menos 10TB disponible para respaldo,expandible al menos a 20TB.
	
	

	
	· La Librería Virtual debe estar en Capacidad de realizar compresión para aumentar la capacidad total almacenada.
	
	

	
	· La Librería Virtual debe ser compatible con el software de respaldo ofertado.
	
	

	
	· La Librería Virtual debe soportar deduplicación 
	
	

	
	· La librería Virtual debe tener la capacidad de mostrarse como un NAS utilizando protocolos CIFS o NFS.
	
	

	
	· La Librería Virtual debe estar en capacidad de crear y reportar al software de respaldo al menos 96 Drives LTO
	
	

	
	· La Librería Virtual debe estar en capacidad de  crear y reportar al software de respaldo hasta 24 Librerías o autoloader
	
	

	
	· La Librería Virtual debe estar en capacidad de crear al menos 4096 cartuchos de formato  LTO.
	
	

	
	· La Librería debe dar un rendimiento de al menos 5 TB/hr.
	
	

	
	· La Librería Virtual debe poseer un software de gestión vía GUI o WEB para su administración
	
	

	
	· El sistema debe estar en capacidad de replicar la información de respaldo a otra(s) unidad(es) por red.
	
	

	
	· La solución debe incluir garantía, soporte y mantenimiento 24x7x365 por 3 años on site.
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta
	
	

	
	Servicios Conexos
	
	

	
	· Las soluciones ofertadas deben tener soluciones iguales o de la misma familia instaladas en al menos 3 clientes corporativos en el país.
	
	

	
	· El oferente debe presentar las autorizaciones del fabricante para proveer las soluciones ofertadas.
	
	

	
	· El oferente debe ser proveedor certificado de cada componente de la solución propuesta. 
	
	

	
	· El oferente debe presentar técnicos certificados por el fabricante en la solución propuesta, con al menos 3 años de experiencia en instalación de este tipo de soluciones, la empresa debe proveer la hoja de vida detallada del personal propuesto
	
	

	
	· Durante la vigencia de la garantía se debe proveer sin costo alguno las actualizaciones de software, firmware y manuales respectivos que sean publicadas.
	
	

	
	· El proveedor debe presentar pruebas de tener un esquema de soporte multinivel y repuestos locales para los componentes del sistema.
	
	

	
	· El oferente capacitará a 2 técnicos designados por la DGCP, en el uso, administración básica y avanzada, mantenimiento y soporte de los componentes de la solución según el curriculum oficial del fabricante, dicha capacitación no será menor a 40 horas.
	
	

	
	· El oferente entregará un documento explicativo de cada producto licenciado ofertado, el modo de licenciamiento, los derechos adquiridos, las fechas de vencimiento y el costo estimado y formas de renovación para períodos de un año.
	
	

	
	· El oferente debe entregar todo el hardware y software instalado, configurado y funcionando e interconectado a la SAN y a la LAN. Para lo cual debe proveer todos los dispositivos, medios de instalación, programas y licencias necesarios. Este proceso debe realizarse con la participación de los técnicos designados por la DGCP.
	
	

	
	· Plan de Trabajo para la Instalación, no mayor a 90 días calendario. Este plan debe estar relacionado con el del oferente responsable del Lote 1
	
	

	
	· El proveedor debe entregar el diseño de la Infraestructura a Implementar.
	
	

	
	· El proveedor debe configurar el plan de respaldo inicial para los servidores que se configuren en el Lote 1, según las necesidades provistas por la DGCP.
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	LOTE 3: FIREWALL, BALANCEADORES Y SEGURIDAD:

	
	Firewall de la Capa de Acceso a Internet
	
	

	
	· Se requiere la provisión de equipos firewall en alta disponibilidad con balanceo basado en hardware.
	
	

	
	· La solución ofertada debe ser de tipo Next Gen Firewall
	
	

	
	· La solución propuesta debe ser un equipo dedicado solo para estos fines.
	
	

	
	· Rendimiento de 4 Gbps de firewall (App-ID habilitado 1 )
	
	

	
	· Capacidad de balanceo de interfaces WAN
	
	

	
	· Capacidad de prevención contra ataques DoS de 2 Gbps
	
	

	
	· Capacidad de al menos 500 Mbps de VPN IPSec
	
	

	
	· Capacidad de al menos 500,000 sesiones simultáneas
	
	

	
	· Capacidad de al menos 50.000 nuevas sesiones por segundo
	
	

	
	· El equipo debe soportar al menos 2.000 túneles VPN IPSec / túnel
	
	

	
	· La solución ofertada debe incluir al menos 8 puertos cobre 10/100/1000 y 4 puertos de 1gb sfp. 
	
	

	
	· Capacidad de al menos 2000 usuarios SSL VPN
	
	

	
	· Capacidad de al menos 10 enrutadores virtuales
	
	

	
	· Capacidad de al menos 20 zonas de seguridad
	
	

	
	· Capacidad de al menos 256 políticas
	
	

	
	· La solución debe permitir el almacenamiento de logs internamente o en ubicaciones externas definidas por el administrador. 
	
	

	
	· La solución ofertada deberá contar con la funcionalidad para la exportación de bitácoras (logs) de filtrado, vista de tráfico url y amenazas.
	
	

	
	· La solución ofertada deberá permitir la administración vía web, cli, syslog, snmp2. Administración basada en roles. 
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta. 
	
	

	
	· El equipo debe incluir 3 años de garantía en piezas y servicios on site.
	
	

	
	Firewall de la Capa de Negocio
	
	

	
	· Se requiere la provisión de equipos firewall en alta disponibilidad con balanceo basado en hardware.
	
	

	
	· La solución ofertada debe ser de tipo Next Gen Firewall
	
	

	
	· La solución propuesta debe ser un equipo dedicado solo para estos fines.
	
	

	
	· La solución propuesta debe tener la capacidad de operar en los siguientes tres modos de manera simultánea mediante el uso de sus interfaces físicas, modo sniffer o tap (monitoreo y análisis del tráfico de la red), capa 2 (l2) y capa 3 (l3).
	
	

	
	· Modo sniffer, para inspección vía un puerto espejo del tráfico de datos de la red.
	
	

	
	· Modo capa-2 (l2), para inspección de datos en línea y tener visibilidad y control del tráfico.
	
	

	
	· Modo capa-3 (l3), para inspección de datos en línea y tener visibilidad y control del tráfico. Generar ruteo virtual para al menos 10 ruteadores virtuales, manejo de tráfico entre diferentes zonas de seguridad, sub-redes, soportando al menos 40 zonas de seguridad.
	
	

	
	· La solución ofertada debe soportar modo de trabajo mezclado sniffer, l2 y l3 en diferentes interfaces físicas. 
	
	

	
	· La solución ofertada debe incluir al menos 10 puertos cobre 10/100/1000 y 8 puertos de 1gb sfp. 
	
	

	
	· La solución ofertada debe soportar agregación de interfaces usando 802.3ad.
	
	

	
	· La solución debe permitir la creación de hasta 40 zonas de seguridad distintas. Estas zonas de seguridad deben poder utilizarse como origen y destino en las políticas de seguridad del sistema a fin de simplificar la configuración de dichas políticas. Múltiples interfaces deben poder asociarse a una misma zona de seguridad.
	
	

	
	· La solución ofertada debe soportar al menos 1millón de sesiones concurrentes.
	
	

	
	· La solución ofertada debe soportar hasta 10 enrutadores virtuales.
	
	

	
	· Deberá contar con soporte para los siguientes servicios:
	
	

	
	· Soporte de al menos 128 redes virtuales vlans 802.1q, 
	
	

	
	· Traducción de direcciones de red (nat) por fuente y destino, por direcciones ip dinámicas y pool de puertos.
	
	

	
	· Bgp, ospf y rip2, dhcp server y dhcp relay.
	
	

	
	· Protocolos de encriptación ike, 3des (con encriptación a 128, 192 y 256 bits), aes, sha1 y md5.
	
	

	
	· Soporte de pppoe
	
	

	
	· Capacidad de firewall con identificación de aplicaciones de al menos 1 Gbps.
	
	

	
	· Identificación, control (uso de aplicaciones por usuario mediante interacción con ldap, directorio activo o radius y dirección ip )y visibilidad de aplicaciones incluyendo peer-to-peer, redes sociales, mensajería instantánea y  web 2.0. 
	
	

	
	· La solución ofertada debe soportar descifrar tráfico ssl entrante y saliente para su análisis y control, de manera granular o basado en políticas. Es necesario indicar el impacto de habilitar esta funcionalidad en el equipo
	
	

	
	· La solución ofertada debe soportar descifrado y control de tráfico ssh
	
	

	
	· La solución ofertada debe soportar control de tráfico ipv4 e ipv6. 
	
	

	
	· El sistema permitirá observar en una consola las principales aplicaciones y amenazas en proceso.
	
	

	
	· La consola debe permitir la visualización detallada de los usuarios y sistemas más activos en la misma. 
	
	

	
	· Deben poder establecerse filtros dinámicos por tipos de aplicaciones, usuarios y equipos que muestren el uso y comportamiento del tráfico.
	
	

	
	· El sistema deberá permitir la captura automática de paquetes cuando se detecta una amenaza. Esto debe poder ser activado y desactivado por política / perfil.
	
	

	
	· El sistema debe permitir al administrador visualizar tráfico desconocido en protocolos tcp y udp de manera de identificar si el mismo se relaciona a alguna aplicación propietaria o a posible malware. 
	
	

	
	· La solución propuesta debe permitir la administración del ancho de banda mediante políticas, que se apliquen a nivel de aplicación o de usuario.
	
	

	
	· La solución propuesta debe permitir definir clases de tráfico con parámetros de uso de ancho de banda y prioridad.
	
	

	
	· La solución propuesta debe permitir el monitoreo del uso del ancho de banda por las aplicaciones a nivel de cantidad de bytes, sesiones y por usuario.
	
	

	
	· La solución ofertada debe soportar conexiones VPN, IPSEC y SSL, al menos 256 túneles y un rendimiento de al menos 200 Mbps de throughput. 
	
	

	
	· Deberá permitir la aplicación de políticas de seguridad y visibilidad para las aplicaciones que circulan dentro de los túneles ssl.
	
	

	
	· La solución deberá contar con software cliente de vpn-ssl para los sistemas operativos Windows. 
	
	

	
	· Deberá permitir crear políticas para tráfico vpn-ssl.
	
	

	
	· La solución debe soportar autenticación de vpn ssl con ldap, secure id y base de datos propia 
	
	

	
	· La solución ofertada deberá permitir la creación de políticas basadas en el control por aplicación, categoría de aplicación, sub-categoría, tecnología y factor de riesgo, control por usuario, grupos de usuarios o dirección ip. 
	
	

	
	· La solución ofertada deberá permitir la creación de reportes personalizables y debe incluir al menos reportes de: sesiones por aplicación, utilización de ancho de banda, eventos, ataques, origen y destino del tráfico, usuarios más frecuentes, aplicaciones más frecuentes, amenazas más frecuentes, destinos más frecuentes.
	
	

	
	· La solución debe permitir el almacenamiento de logs internamente o en ubicaciones externas definidas por el administrador. 
	
	

	
	· La solución ofertada deberá contar con la funcionalidad para la exportación de bitácoras (logs) de filtrado, vista de tráfico url y amenazas
	
	

	
	· La solución ofertada deberá permitir la administración via web, cli, syslog, snmp2. Administración basada en roles. 
	
	

	
	· Administración de todos los firewall centralizada
	
	

	
	· Manejo de múltiples dominios de firewall
	
	

	
	· Capacidad de manejo de VRRP
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta. 
	
	

	
	· El equipo debe incluir 3 años de soporte, mantenimiento, garantía en piezas y servicios on site
	
	

	
	Sistema de Prevención de Intrusos (IPS )
	
	

	
	· Next Generation IPS
	
	

	
	· Capacidad de inspección 3 GB o superior
	
	

	
	· Throughput  de red de 40 GB o superior
	
	

	
	· Baja latencia, menor a 150 microsegundos
	
	

	
	· Herramienta de gestión centralizada y reportería
	
	

	
	· Despliegue inline
	
	

	
	· Hardware appliance
	
	

	
	· Capacidad de pasar tráfico  cuando el equipo falle o pierda energía 
	
	

	
	· Puerto de gestión fuera de banda Ethernet
	
	

	
	· Red de inteligencia global en tiempo real
	
	

	
	· Servicios de reputación para proteger contra botnets y otras amenazas
	
	

	
	· 8 segmentos mínimo, 12 máximos
	
	

	
	· 4 segmentos Ethernet UTP
	
	

	
	· 4 Puertos  para conexiones de fibra óptica. Se debe proveer los Gbit
	
	

	
	· Capacidad de inspección asimétrica
	
	

	
	· Conexiones concurrentes igual o mayor a 1,500,000
	
	

	
	· Nuevas conexiones por segundo mayor de 100,000
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta. 
	
	

	
	· El equipo debe incluir 3 años de soporte, mantenimiento, garantía en piezas y servicios on site.
	
	

	
	· Incluir actualizaciones durante tres años.
	
	

	
	Solución Balanceadores Dinámicos  de Carga  para Servidores de Aplicaciones Web
	
	

	
	· Balanceadores de carga de tipo “appliance” físico. Deben contar por lo menos con 6 puertos Ethernet 10/100/1000, 6 puertos 1000Base-SX (fibra) y soportar como mínimo 5,000 transacciones por segundo en SSL usando certificados digitales de 2048 	
	
	

	
	· El Sistema debe proveer balanceo de carga de solicitudes Web de nivel capa 4 para los protocolos HTTP, HTTPS, TCP, UDP y FTP como mínimo, mediante algoritmos como: Round Robin, Least Packets, Least Bandwidth,Least Connections, Response Time, Hashing (URL, Domain, Source IP, Destination IP, and Custom Server ID), SNMP-provided metric, Server Application State Protocol (SASP). Adicionalmente debe proveer persistencia de la sesión mediante (como mínimos): Source IP,cookie, server, group, SSL session, SIP CALLID, Token-based y JSESSIONID. También debe soportar protocolos de sesión TCP, UDP, SSL_TCP,  Multipath TCP (MTCP) y SPDY.	
	
	

	
	· El sistema debe proveer balanceo de carga de solicitudes Web de nivel capa 7, con el fin de realizar conmutación (Switching) de contenido por tipo de recurso (gráficas,documentos, contenido HTML, URLs, etc.), encabezado (header) de HTTP, transformación de URLs, inyección de HTML, reescritura en el tráfico bidireccional del encabezado de HTML,etc. como mínimos.	
	
	

	
	· El sistema debe brindar opciones avanzadas del manejo de conectividad hacia los servidores, donde las solicitudes del usuario no son pasadas directamente a los servidores, sino que utilice optimizaciones del tipo TCP Multiplexing, TCP buffering y Windows Scaling para mejorar considerablemente el rendimiento de los servidores.	
	
	

	
	· El sistema debe proveer opciones avanzadas de aceleración de nuestras aplicaciones web mediante diferentes técnicas entre las que se encuentre como mínimo: compresión del tráfico HTTP mediante G-Zip y de la data encriptada, cache estático y cache dinámico de contenido. Estas técnicas deben aplicarse de manera automática de forma global o por aplicación.	
	
	

	
	· El sistema debe proveer un monitoreo básico de los servidores y servicios mediante técnicas como: Ping, conexiones TCP, URL, ECV, y tiempo de respuesta del servicio. 	
	
	

	
	· El sistema debe proveer opciones avanzadas de reportes y monitoreo mediante una interface gráfica Web de fácil uso, sobre el tráfico y proyección de acceso, comportamiento del dispositivo, métricas de la experiencia de navegación del usuario y disponibilidad de las aplicaciones y servicios. 
	
	

	
	· También debe soportar el estándar IPFIX para el monitoreo de las conexiones y la exportación de las estadísticas colectadas sobre el tráfico de aplicaciones en formato abierto y estandarizado, de manera que pueda integrarse nativamente a herramientas de análisis de desempeño de terceros.	
	
	

	
	· El sistema debe proveer opciones de descarga de procesamiento de SSL a los servidores de tal manera que el tráfico SSL de capa 7 sea des-encriptado en el dispositivo y pasado “plano” a los servidores y nuevamente cifrado en el dispositivo en la respuesta al cliente.
	
	

	
	· El sistema debe proveer opciones de control de flujo hacia y desde los recursos publicados para garantizar calidad de servicio (QoS) en función de variables como IP, dominio, subnet, ancho de banda consumido, protocolo, puerto, recurso publicado, valor en el “cookie” del usuario, etc.	
	
	

	
	· El sistema debe soportar el balanceo del tráfico saliente como el tráfico entrante, de manera automática, a través de enlaces de diferentes proveedores de servicio de Internet.	
	
	

	
	· El sistema debe poder monitorear de manera automática, proactiva y programable la salud de cada enlace a Internet, mediante la conexión periódica a hosts ubicados en Internet, más allá de la puerta de enlace de cada línea de comunicación. Ante cualquier falla de un enlace o en la red de un proveedor de Internet, el sistema debe poder re-enrutar el tráfico automáticamente por las líneas de comunicación que se mantengan saludables, sin necesidad de la intervención del personal técnico.	
	
	

	
	· El sistema debe poseer la capacidad de balancear, de manera global, recursos y servicios ubicados en la misma localidad o en otra localidad remota.	
	
	

	
	· El sistema debe proveer la funcionalidad de acceso a la consola de administración basado en roles de usuario.	
	
	

	
	· El sistema debe poder administrarse por línea de comando (SSH, consola) e interface única Web. La solución debe soportar SNMPv1, v2 o v3 para la centralización de logs.	
	
	

	
	· El sistema debe disponer de un sistema de configuración basado en plantillas que permita aplicar configuraciones con varias políticas avanzadas de manejo de tráfico y aplicaciones, de manera personalizada y en un solo paso, de forma que facilite los cambios de configuración extensos y recurrentes, elimine los errores y haga más rápida la operación de día a día del sistema.	
	
	

	
	· El sistema debe permitir protocolos de enrutamiento dinámico como OSPF, RIPv2 y BGP. Además debe soportar rutas estáticas con peso (weighted) y monitoreo de rutas estáticas. Debe soportar traslación de direcciones (NAT) de IPv6 a IPv4 y viceversa. También debe soportar VLANs 802.1Q, y agregación de enlaces 802.3ad.	
	
	

	
	· El sistema debe proveer la funcionalidad integrada de ser cortafuegos (Firewall) de aplicación con el fin de servir como una capa de seguridad de alto nivel. En este aspecto la solución debe cumplir con los siguientes requerimientos mínimos:
	
	

	
			a) Inspección profunda del tráfico en capa 7.
	
	

	
			b) Protección contra ataques de denegación de servicio 				tradicionales y distribuidos (DoS,DDoS, XDoS), ataques basados en 		XML, Cross site scripting, SQL injection, cookie poisoning,CGI-BIN 		Parameter Manipulation, forceful browsing, etc.
	
	

	
			c) Protección contra picos de uso para conexiones TCP y solicitudes 		de HTTP para normalizar el tráfico y priorizar las solicitudes 			críticas.
	
	

	
			d) Filtrado de paquetes, ACLs en capa 3 y 4, soporte de traslación 		de red (NAT).
	
	

	
	· El Sistema debe proveer la funcionalidad integrada de ser VPN SSL para brindar a los usuarios una conectividad segura mediante un túnel cifrado. En este aspecto la solución debe cumplir con los siguientes requerimientos mínimos: 
a) Acceso transparente a las aplicaciones Web de la institución sin requerir un cliente de VPN instalado. 
b) Para accesos en base a un cliente de VPN,que el acceso sea flexible y controlado granularmente en función de la certificación del cliente (Endpoint Analysis).
	
	

	
	· La solución debe estar conformada por dos (2) pares de appliances físicos redundantes. Los appliances deben soportar las siguientes funciones de alta disponibilidad: Activo / Pasivo, Activo / Activo, VRRP, ECMP y copiado de conexión (connection mirroring).
	
	

	
	· Cada appliance debe permitir la capacidad de expansión futura de la capacidad de procesamiento de tráfico del sistema (system throughput, HTTP requests/sec), por medio de la aplicación de una licencia de software adicional, al menos al triple de su capacidad (x3), sin necesidad de comprar e instalar hardware adicional.	
	
	

	
	· Los appliances deben poseer fuentes de poder AC redundantes, que soporten rangos completos de voltaje de 100 a 240 VAC	
	
	

	
	· Debe ser de tipo “rack-mount” poder montarse en un rack empresarial estándar.	
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta. 
	
	

	
	· El equipo debe incluir 3 años de soporte, mantenimiento, garantía en piezas y servicios on site.
	
	

	
	· Incluir Actualización durante tres años.
	
	

	
	Servicios Conexos
	
	

	
	· Las soluciones ofertadas deben estar instaladas en clientes corporativos soportando sistemas de misión crítica.
	
	

	
	· El oferente debe ser proveedor certificado de cada componente de la solución propuesta. 
	
	

	
	· El oferente debe presentar técnicos certificados por el fabricante en la solución propuesta, con al menos 3 años de experiencia en instalación de este tipo de soluciones, la empresa debe proveer la hoja de vida detallada del personal propuesto.
	
	

	
	· Durante la vigencia de la garantía se debe proveer sin costo alguno las actualizaciones de software, firmware y manuales respectivos que sean publicadas.
	
	

	
	· El proveedor debe presentar pruebas de tener un esquema de soporte multinivel y repuestos locales para los componentes del sistema.
	
	

	
	· El oferente capacitará a 2 técnicos designados por la DGCP, en el uso, administración básica y avanzada, mantenimiento y soporte de los componentes de la solución según el curriculum oficial del fabricante, dicha capacitación no será menor a 40 horas.
	
	

	
	· El oferente entregará un documento explicativo de cada producto licenciado ofertado, el modo de licenciamiento, los derechos adquiridos, las fechas de vencimiento y el costo estimado y formas de renovación para períodos de un año.
	
	

	
	· El oferente debe entregar todo el hardware y software instalado, configurado y funcionando e interconectado a la LAN. Para lo cual debe proveer todos los dispositivos, medios de instalación, programas y licencias necesarios. Este proceso debe realizarse con la participación de los técnicos designados por la DGCP.
	
	

	
	· Plan de Trabajo para la Instalación, no mayor a 70 días calendario. Este plan debe estar relacionado con el del oferente responsable del Lote 1
	
	

	
	· El proveedor debe entregar el diseño de la Infraestructura a Implementar.
	
	

	
	· El proveedor debe configurar las reglas de seguridad para los servidores que se configuren en el Lote 1, según los requerimientos que serán provistos por la DGCP.
	
	

	
	SWITCH CORE DE ALTA DISPONIBILIDAD
	
	

	
	· Se requiere una solución diseñada para satisfacer las necesidades de los centros de datos de misión crítica.
	
	

	
	· El equipo debe tener un ciclo de vida certificado por el fabricante con al menos 3 años de vigencia a partir de la fecha de la propuesta. 
	
	

	
	· El equipo debe incluir 3 años de soporte, mantenimiento, garantía en piezas y servicios on site.
	
	

	
	· Se requiere que la solución tenga capacidades de alta disponibilidad y escalabilidad
	
	

	
	· El equipo debe ser capa 3 (HSRP, EIGRP, RIPv2).
	
	

	
	· El equipo debe soportar QoS
	
	

	
	· El equipo debe soportar Per-VLAN Spanning Tree Plus (PVST+)
	
	

	
	· El equipo debe soportar Auto-uplink 
	
	

	
	· El equipo debe soportar Port Aggregation Protocol (PAgP) 
	
	

	
	· Se requiere un equipo modular.
	
	

	
	· El equipo debe tener una consola de administración redundante.
	
	

	
	· El equipo debe tener una capacidad de switcheo de al menos 900 Gbps  por segundo  
	
	

	
	· El equipo debe tener mínimo capacidad de forwarding de 700 mpps
	
	

	
	· El equipo debe contener al menos 24 puertos de 10Gbp en Fibra Óptica, incluyendo los patch cords correspondientes.
	
	

	
	· El equipo debe contener al menos 24 puertos de 1Gbps en Ethernet, incluyendo los patch cords correspondientes.
	
	

	
	· El equipo debe incluir todos los conectores requeridos para el uso de los puertos
	
	

	
	· El equipo debe incluir todos los patch cords requeridos para los puertos habilitados.
	
	

	
	· El equipo debe ser apilable.
	
	

	
	· El equipo debe tener fuentes de poder redundantes intercambiables en caliente. 
	
	

	
	· El equipo debe tener ventiladores redundantes.
	
	

	
	· El equipo debe tener una consola de monitoreo del desempeño
	
	

	
	· El equipo debe ser compatible con SNMP v1, v2 y v3
	
	

	
	· El equipo debe ser administrable via Telnet, SSH, FTP
	
	

	
	· Debe incluir los accesorios de instalación en rack.
	
	

	
	· Layer 2 switch ports and VLAN trunks
	
	

	
	· IEEE 802.1Q VLAN encapsulation
	
	

	
	· Support for up to 4096 VLANs
	
	

	
	· Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w compatible)
	
	

	
	· El equipo debe soportar Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s) con al menos 64 instancias.
	
	

	
	· El equipo debe soportar Spanning Tree PortFast, Spanning Tree root guard, Spanning Tree Bridge Assurance
	
	

	
	· vPC technology
	
	

	
	· vPC configuration synchronization
	
	

	
	· Link Aggregation Control Protocol (LACP): IEEE 802.3ad
	
	

	
	· Advanced PortChannel hashing based on Layer 2, 3, and 4 information
	
	

	
	· El equipo debe soportar jumbo frames de al menos 9216 bytes
	
	

	
	· El equipo debe soportar IEEE 802.3x
	
	

	
	· El equipo debe soportar control de tormentas (unicast, multicast, and broadcast)
	
	

	
	· El sistema debe soportar VLANs privadas, VLAN privadas sobre trunks (isolated and promiscuous)
	
	

	
	· VLAN Remapping
	
	

	
	· El equipo debe tener una consola CLI
	
	

	
	· Port-based locator and beacon LEDs
	
	

	
	· Configuration synchronization  / Module preprovisioning
	
	

	
	· Configuration rollback / Secure Shell Version 2 (SSHv2)
	
	

	
	· El equipo debe soportar Switched Port Analyzer (SPAN) 
	
	

	
	· El equipo debe soportar Network Time Protocol (NTP) 
	
	

	
	· El equipo debe soportar una consola grafica de administracion web para monitoreo y verificación de estado del equipo
	
	

	4
	LOTE 4: ANTIVIRUS Y CERTIFICADO SSL

	
	Solución de Antivirus
	
	

	
	· La solución debe ser de tipo corporativo.
	
	

	
	· La solución debe ser compatible con sistemas operativos Windows cliente (Windows 7 y superior) y servidor (2008 y superior)
	
	

	
	· La solución debe proveer protección contra amenazas de antivirus que ofrezca una defensa contra el software Malicioso en equipos portátiles, de escritorio y servidores. 
	
	

	
	· Debe Brindar protección contra los ataques más sofisticados, incluso los que evaden las medidas de seguridad tradicionales, como rootkits, ataques de día cero y software espía mutante. 
	
	

	
	· Debe proporcionar una protección antispyware basada en firmas. 
	
	

	
	· Debe proveer la gestión de firewall para cada cliente.
	
	

	
	· Debe proveer la Prevención de intrusos
	
	

	
	· Debe ofrecer una prevención contra amenazas que protege los puntos finales contra ataques intencionales desconocidos hasta el momento. 
	
	

	
	· Debe Incluye tecnologías listas para usar que analizan automáticamente y en forma proactiva el comportamiento de las aplicaciones y las actividad de red para detectar y bloquear cualquier actividad sospechosa. 
	
	

	
	· Debe incluir funciones de control administrativo que le permitan denegar las actividades de cualquier aplicación y bloquear dispositivos específicos. 
	
	

	
	· Debe proveer el manejo de excepciones parametrizable por equipo o por políticas.
	
	

	
	· Debe  ofrecer agentes administrables por medio de la consola de administración. 
	
	

	
	· Debe contener una consola administrativa para gestión de los puntos finales que maneje las actualizaciones de software y de políticas.
	
	

	
	· La consola debe proveer generación de informes de forma centralizada y unificada.  
	
	

	
	· Debe ser fácil de implementable desde la consola
	
	

	
	· Debe integrar las mejores tecnologías para detener las amenazas de seguridad, incluso las de los atacantes más sofisticados, maliciosos y desconocidos, antes de que accedan a la red.
	
	

	
	· Debe proveer políticas de control de dispositivos
	
	

	
	· Las soluciones ofertadas deben estar instaladas en clientes corporativos soportando sistemas de misión crítica.
	
	

	
	· El oferente debe presentar técnicos certificados por el fabricante en la solución propuesta, con al menos 3 años de experiencia en instalación de este tipo de soluciones, la empresa debe proveer la hoja de vida detallada del personal propuesto.
	
	

	
	· El proveedor debe presentar pruebas de tener un esquema de soporte multinivel y para la solución ofertada.
	
	

	
	· El oferente capacitará a 2 técnicos designados por la DGCP, en el uso, administración básica y avanzada, mantenimiento y soporte de los componentes de la solución según el curriculum oficial del fabricante, dicha capacitación no será menor a 20 horas.
	
	

	
	· El oferente entregará un documento explicativo de cada producto licenciado ofertado, el modo de licenciamiento, los derechos adquiridos, las fechas de vencimiento y el costo estimado y formas de renovación para períodos de un año.
	
	

	
	· El oferente debe entregar todo instalado, configurado y funcionando e interconectado a la LAN. Para lo cual debe proveer todos los dispositivos, medios de instalación, programas y licencias necesarios. Este proceso debe realizarse con la participación de los técnicos designados por la DGCP.
	
	

	
	· Plan de Trabajo para la Instalación, no mayor a 70 días calendario. Este plan debe estar relacionado con el del oferente responsable del Lote 1
	
	

	
	· El proveedor debe entregar el diseño de la Infraestructura a Implementar.
	
	

	
	· El proveedor debe configurar las reglas de excepción para los servidores que se configuren en el Lote 1, según los requerimientos que serán provistos por la DGCP, estas serán entregadas al adjudicatario previa firma de un acuerdo de confidencialidad.
	
	

	
	Certificados Digitales Comerciales 
	
	

	
	· El certificado debe proveer sello secured 
	
	

	
	· Se requiere que ofrezca seguridad para la emisión instantánea en dominios
	
	

	
	· Debe ofrecer elaboración de informes sobre el estado de los certificados y registros de auditoría de toda la actividad de los certificados. 
	
	

	
	· Debe ofrecer Extended Validation para la activación en la barra de direcciones en  color verde en navegadores de alta seguridad.
	
	

	
	· Debe ser válido por al menos 2 años
	
	

	
	· El cifrado se requiere de hasta 256 bits, con un mínimo de 128 bits, para proteger las transacciones en línea.
	
	

	
	· Admite tres algoritmos de cifrado (RSA, DSA y ECC) dentro del mismo certificado SSL.
	
	

	
	· Debe soportar multidominio
	
	

	
	· Soporte gratuito 24 horas al día, los 7 días de la semana, renovación rápida y garantía de devolución de 30 días.
	
	

	
	· El sistema de SSL debe genera automáticamente solicitudes de firma de certificado e instala certificados. Además Comprobación de instalación SSL, revocación y reemplazo gratuitos, y garantía
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